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Handlungsbedarf aufgrund
des revidierten
Schweizer Datenschutzgesetzes

Datenrecht

Das revidierte Schweizer Datenschutzgesetz (DSG) wurde vom Parlament nach jahrelan-
gem Ringen im Herbst 2020 verabschiedet. Auch wenn die dazugehorige Verordnung noch
in Ausarbeitung ist, ist im Grundsatz nun klar, was auf die Unternehmen zukommt: Neue
Informations- und Dokumentationspflichten, Meldepflicht bei Datenverletzungen und das
Risiko einer Busse bei Missachtung gewisser Pflichten. Das revidierte Datenschutzgesetz tritt
voraussichtlich Mitte 2022 in Kraft und Datenbearbeiter konnen und sollten die bis dahin
verbleibende Zeit nutzen, um sich auf die Neuerungen vorzubereiten, die notwendigen Ab-
klarungen zu treffen und die erforderlichen Massnahmen zu implementieren.

Technologierecht (IT)

Wenger & Vieli AG

Verscharfte Dokumentations-, Priifungs- und
Meldepflichten

Eine wesentliche Verscharfung im revidierten DSG
findet analog zur DSGVO im Bereich der Dokumen-
tationspflichten statt. So gilt fiir Unternehmen
grundsatzlich eine Pflicht, ein Verzeichnis liber
Datenbearbeitungsaktivitaten zu fiihren. Neu
miissen sodann vor der Verarbeitung sensibler
Personendaten Datenschutz-Folgenabschdatzungen
durchgefiihrt werden. Fiir Datenschutz-Vorfdlle
wie der Verlust von Daten oder Datenschutzver-
letzungen anderer Art ist im DSG neu eine Melde-
pflicht an den Eidgendssischen Datenschutz und
Offentlichkeitsbeauftragten (EDOB) verankert.

Von der Pflicht zur Fiihrung eines Bearbeitungsver-
zeichnisses sind Unternehmen ausgenommen, die
weniger als 250 Mitarbeitende beschdftigen und
deren Datenbearbeitung ein geringes Risiko von
Verletzungen der Persdnlichkeit der betroffenen
Personen mit sich bringt. Das heisst, auch Unter-
nehmen mit weniger als 250 Mitarbeitenden kon-

nen je nach Datenkategorie und Datenbearbeitung
von der Pflicht zur Fiihrung eines Bearbeitungs-
verzeichnisses betroffen sein. Da die Kenntnis der
im Unternehmen getdtigten Datenbearbeitungs-
vorgdnge jedoch ein wesentlicher Bestandteil der
iibrigen Dokumentations-, Priifungs- und Melde-
pflichten ist, empfiehlt es sich ohnehin, ein Bear-
beitungsverzeichnis zu fiihren.

Ernennung eines Datenschutzberaters oder
einer Datenschutzberaterin

Im Gegensatz zur DSGVO statuiert das revidierte
DSG keine Pflicht zur Ernennung einer Daten-
schutzberaterin oder eines Datenschutzberaters.
Eine solche Ernennung ist freiwillig. Bei Ernennung
miissen die im DSG erwdhnten organisatorischen
und fachlichen Anforderungen an Datenschutzbe-
rater und -beraterinnen erfiillt sein, sprich die be-
treffende Person muss iiber das notwendige Fach-
wissen verfligen und innerhalb der Organisation
unabhdngig agieren konnen. Die Ernennung eines
Datenschutzberaters wird fiir kleinere und mittlere
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Unternehmen hdufig nicht zwingend angezeigt
sein. Die Schaffung einer fiir die Einhaltung der
datenschutzrechtlichen Vorgaben verantwortli-
chen Stelle (wie der Compliance-0fficer) diirfte je-
doch fiir die meisten Unternehmen angesichts der
komplexer werdenden Anforderungen hinsichtlich
Informations- und Dokumentationspflichten sinn-
voll sein. Die Verantwortlichkeit muss dabei nicht
zwingend bei einer Person, sondern kann auch bei
einem Team angesiedelt sein.

Verscharfung hinsichtlich Beizug von Auftrags-
bearbeitern

Praktisch alle Unternehmen delegieren einen
Teil der Verarbeitung personenbezogener Daten
an einen Auftragsbearbeiter, allen voran an IT-
Dienstleister, was einen Datentransfer erfordert.
Diese Delegation bzw. generell das Outsourcing
untersteht gemass revidiertem DSG verschdrften
Anforderungen. Die wichtigste Neuerung ist die
Genehmigungspflicht fiir den Einsatz von Unter-
auftragsbearbeitern. Die Uberpriifung und gege-
benenfalls Anpassung bestehender Vertrage mit
Auftragsbearbeitern ist daher notwendig.

Datenschutzerklarung wird zum Muss

Aufgrund der erweiterten Informationspflicht im
revidierten DSG sind Unternehmen verpflichtet,
proaktiv Mindestangaben zu den von ihnen erho-
benen und bearbeiteten Personendaten zur Ver-
fligung zu stellen. Dies wird in der Regel liber das
bereits bekannte Instrument der Datenschutzer-
klarung erfolgen. Die meisten Unternehmen verof-
fentlichen bereits heute auf ihrer Website eine sol-
che Datenschutzerkldarung. Inhaltlich sollte diese
mit den Mindestanforderungen nach revidiertem
DSG abgeglichen werden. Hinsichtlich der Form
der Datenschutzerklarung macht das revidierte
DSG wiederum keine Vorschriften. Die Information
muss im Zeitpunkt der Erhebung der Daten erfol-
gen, d. h., esist anstelle einer umfassenden Daten-
schutzerkldarung auch maglich, Datensubjekte fiir
jede spezifische Erhebung separat zu informieren.

Um Datenschutzerklarungen verstdandlicher zu
gestalten, kann auch auf visuelle Hilfsmittel zu-
riickgegriffen werden. Bereits heute gibt es Un-
ternehmen, die ihre Datenschutzerkldarung in ei-
nem Video zusammenfassen. Eine aus dem Verein
digitalswitzerland entstandene Initiative hat so-
dann Privacy lcons entwickelt, welche Unterneh-
men dabei unterstiitzen sollen, ihre jeweiligen Da-
tenbearbeitungen durch Verwendung der Privacy
Icons leicht erkenn- und begreifbar zu machen
(www.privacy-icons.ch).*

*Wenger & Vieli AG ist Griindungsmitglied von digitalswitzerland
und des Vereins Privacy Icons.

Neues Verfiigungs- und Bussenregime

Das revidierte DSG gibt dem Eidgendssischen Da-
tenschutz- und Offentlichkeitsbeauftragten die
Moglichkeit, Verfiigungen hinsichtlich konkreter
Datenbearbeitungsvorgdnge gegeniiber Unterneh-
men zu erlassen. Sodann kdnnen die kantonalen
Strafbehdrden neu eine Busse fiir bestimmte vor-
sdtzliche Verletzungen des revidierten DSG bis zu
einer Hohe von CHF 250000 aussprechen.

Was sind die unerldsslichen To dos?

» Bearbeitungsverzeichnis erstellen: Als Aus-
gangsdokument zentral fiir den Inhalt der Da-
tenschutzerkldarung, fiir die Implementierung
von Massnahmen hinsichtlich Datenschutz-
Folgenabschadtzung, Uberpriifung von Ver-
tragen mit Auftragsbearbeitern und fiir die
Meldepflicht von Datenschutzverletzungen.
Anpassung der Datenschutzerklarung: Fiir die
Nutzung der Website und die Geschaftsbezie-
hung generell, allenfalls unter Beriicksichti-
gung der Privacy Icons.

Erarbeitung und Implementierung eines Kon-
zepts hinsichtlich Auskunftsbegehren von
Datensubjekten: Zuweisung von Verantwort-
lichkeiten und Anweisungen, wie Auskunfts-
begehren abzuarbeiten sind (Priifungs- und
Dokumentationspflichten) aufgrund von kur-
zen gesetzlichen Fristen fiir die Auskunft.
Anpassung der Vertrage mit Auftragsbearbei-
tern: In diesem Zusammenhang ist ein beson-
deres Augenmerk auf allfdllige Datentransfers
ins Ausland zu werfen.

Erarbeitung und Implementierung eines Kon-
zepts fiir Datenschutz-Folgenabschdtzungen:
Fur neue Projekte sollte relativ friih das Da-
tenschutz-Know-how eingebunden werden.
Erarbeitung und Implementierung eines
Konzepts fiir Datenschutzverletzungen: Der
Aufwand im Zusammenhang mit der Abkla-
rung und der Ergreifung von Massnahmen,
einschliesslich Meldung an den EDOB, ist nicht
zu unterschitzen. Die Meldung an den EDOB
muss «so rasch als moglich» erfolgen.

Weitergehende Massnahmen sind insbesondere
notwendig, wenn besonders sensible Personen-
daten bearbeitet werden oder automatische
Entscheidfindungen gestiitzt auf Personendaten
stattfinden. Es gibt grundsatzlich keine One-Size-
Fits-All-Losung, sondern der dem Datenschutz-
recht inhdrente risikobasierte Ansatz fiihrt dazu,
dass sich die erforderlichen Massnahmen am Risiko
orientieren miissen, welches die konkrete Daten-
bearbeitung fiir die Personlichkeitsrechte der be-
troffenen Personen birgt.




