Wearables und dazugehdrige Apps

aus Sicht des Datenschutzes

Wearables, sprich am Korper tragbare Gadgets, die verschiedenste Messdaten erheben, sind nach wie vor populdr.

Die Messungen werden immer praziser und vielfaltiger. Die durch Wearables erhobenen Daten dienen dabei nicht nur
dem Nutzer, sondern kénnen auch von den Anbietern oder Dritten zu Marketing- oder Forschungszwecken eingesetzt
werden. Hinsichtlich Datenschutz kommt Nutzern die schwierige Aufgabe zu, unter den Wearables und deren Anbietern

die Spreu vom Weizen zu trennen.

Wearables sind heute aus den Bereichen Lifestyle und
Sport nicht mehr wegzudenken. Die bekanntesten Bei-
spiele sind Smartwatches und Fitnessarmbé&nder. Weara-
bles werden in der Regel mit einer App genutzt, iiber wel-
che die Messdaten gespeichert und ausgewertet werden
konnen. Im Laufe der Nutzung des Wearables kann sich
eine betrdchtliche Datenmenge, auch sensibler Natur, an-
sammeln. Vonseiten der Datenschiitzer wird insbesonde-
re die fehlende Transparenz bei einzelnen Anbietern iiber
das tatsdchliche Ausmass ihrer Datenbearbeitung kriti-
siert. Bei Apps hat sich gezeigt, dass sich durch die Hinter-
tiir auch Zugriff auf etwa Kontaktdaten oder Standortda-
ten verschaffen ldasst auch ausserhalb der Inbetriebnahme
von App und Wearable.

Regelungen in der EU-DSGVO

Die Europdische Datenschutz-Grundverordnung (EU-
DSGVO) enthilt zwei Regelungen, die fiir Wearables und
dazugehorige Apps von besonderem Interesse sind: die
Prinzipien Privacy by Design/Privacy by Default sowie das
Recht auf Datenportabilitédt. Privacy by Design verlangt
nach einer datenschutzfreundlichen Ausgestaltung der
einem Produkt zugrundeliegenden Technik, Privacy by
Default die datenschutzfreundliche Ausgestaltung von
Werkseinstellungen. Das Recht auf Datenportabilitdt be-
absichtigt, sogenannte Lock-in-Effekte zu verhindern und
Nutzern einen Anbieterwechsel inklusive Datenmigration
zu ermoglichen.

Die Situation im Schweizer Datenschutzrecht

Der Entwurf zum revidierten Schweizer Datenschutzge-
setz sieht die Einfiihrung von Privacy by Design und Pri-
vacy by Default, nicht aber ein Recht auf Datenportabilitét
vor. Schon im geltenden Schweizer Datenschutzrecht gel-
ten auch fiir Wearables und die dazugehérigen Apps die
allgemeinen Grundsétze von Transparenz, Zweckbindung
und Verhéltnisméassigkeit. Anbieter sind folglich verpflich-
tet, spétestens bei Erhebung personenbezogener Daten
transparent dariiber zu informieren, welche Daten sie be-
arbeiten. In Kombination mit dem Zweckbindungsgrund-
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satz bedeutet dies auch, dass der Nutzer in transparenter
und klarer Weise {iber die Bearbeitungszwecke informiert
werden muss. Der Grundsatz der Verhdltnisméssigkeit ist
eigentlich sehr &hnlich zum Ansatz Privacy by Design und
verlangt, dass nur jene Daten bearbeitet werden, die fiir
das Erreichen des jeweiligen Zwecks notwendig sind. Sol-
len personenbezogene Daten auch unternehmenseigenen
Zwecken des Anbieters oder Zwecken Dritter dienen, muss
dies klar kommuniziert und im Regelfall die Zustimmung
des Nutzers eingeholt werden.

Pflichtlektiire Datenschutzerkldrung

Die Information zur konkreten Datenerhebung und -be-
arbeitung erfolgt iiblicherweise in der Datenschutzerkla-
rung, die dem Nutzer bei der Installation oder beim He-
runterladen der App angezeigt wird. Der Grossteil der
Nutzer installiert Wearables und dazugehorige Apps, ohne
sich iiber die konkrete Datenerhebung und -bearbeitung
zu informieren. Informationelle Selbstbestimmung be-
deutet aber auch Aktivierung des Bewusstseins beziiglich
Sensibilitédt der eigens zur Verfiigung gestellten Daten. Im
Zweifelsfall ist ein Verzicht auf Nutzung einer daten-
schutzrechtlich fragwiirdigen Dienstleistung ndmlich das
effektivste Mittel fiir den Datenschutz.
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