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Claudia Keller ist vorwiegend in
den Bereichen Technologierecht,
Immaterialgiiterrecht, Daten-
schutzrecht sowie Medien- und
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Nebst ihrer juristischen Ausbil-
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Sie halt regelmassig Vortrage zu Social Media und Recht
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fiir Unternehmen.

Einleitende Bemerkungen

Wahrend Schweizer Unternehmen vor ein paar
Jahren gegeniiber der Nutzung von Social Media
noch grosse Zuriickhaltung gezeigt haben, hat
sich dies mittlerweile merklich verandert. Social
Media sind zum festen Bestandteil der Unter-
nehmenskommunikation und des Branding eines
Grossteils von Schweizer Unternehmen gewor-
den. Dies hat verschiedene Griinde. Einerseits
hat sich Social Media fiir Publikum und Presse zu
einer der wichtigsten Informationsquelle fiir News
und Trends entwickelt. Andererseits ist die Nut-
zung von Social Media fiir das Marketing in gewis-
sen Bereichen schon fast brancheniiblich gewor-
den. Man denke beispielsweise an die Mode- und
Konsumgiiterindustrie, welche Facebook, Twitter,
Instagram und Snapchat fiir die Promotion von
Produkten und Dienstleistungen einsetzt. Wer
nicht mitzieht, verliert an Sichtbarkeit und Reich-
weite.

fir Unternehmen

Die Faszination von Social Media liegt sowohl fiir
Unternehmen wie deren Kunden in der Moglichkeit
des Dialogs lber Likes, Posts, Kommentare und
Direktmitteilungen. Genau dieser Dialog bereitet
einigen Unternehmen auch Kopfschmerzen, denn
negative Kommentare und ein gewisser Kontroll-
verlust tiber die Themen, die den Dialog mit Kun-
den, Geschaftspartnern und der Presse bestimmen,
sind wohl unweigerlich Teil einer Social-Media-Pra-
senz. Durch eine entsprechende Strategie lassen
sich aber die mit einer Social-Media-Prdasenz ver-
bundenen rechtlichen Risiken und Stolpersteine in
Schranken halten. Was eine solche Strategie bein-
halten kann, wird in den ndachsten Abschnitten auf-
gezeigt.

Prozesse definieren statt fiihren

Eine Social-Media-Prdsenz kann mit diversen
rechtlichen Risiken verbunden sein. Zum Beispiel
mit Haftungsrisiken im Zusammenhang mit Falsch-
informationen, Geschaftsgeheimnisverletzungen
oder Aussagen von Mitarbeitern, die strafrecht-
lich relevant sind (Ehrverletzungen, iible Nachrede
etc.).

Entscheidet sich ein Unternehmen fiir eine Social-
Media-Prasenz, so sollte die dahinterstehende
Strategie Chefsache sein. Das soll nicht heissen,
dass das Management zwingend selber twittern
oder alle Social-Media-Aktivitdaten vor Publikation
zur Kontrolle iiber ihren Tisch sollen. Vielmehr soll
eine Strategie festgelegt und umgesetzt werden,
die vom Management getragen ist und im ganzen
Unternehmen gelebt wird.

Das Credo lautet: Prozesse definieren ist besser als
Prozesse fiihren.
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Strategiethemen aus rechtlicher Sicht

Im Rahmen der Strategieentwicklung sollten auch

aus rechtlicher Sicht folgende Punkte und Fragen

abgedeckt werden:

m Ziele und Organisation der Social-Media-Aktivi-
taten. Das heisst: Was soll erreicht werden und
wie wird die Verantwortung unternehmensin-
tern verteilt? Eine klare Definition der Ziele
und Organisation der Social-Media-Aktivitdten
schafft Kontrolle.

m Evaluation der fiir das Unternehmen geltenden
rechtlichen Rahmenbedingungen. Das heisst:
welche rechtlichen Vorgaben bestehen, die
den unternehmerischen Social-Media-Aktivi-
tdten Grenzen setzen? Ein Grossverteiler kann
sich in Social Media anders darstellen und
bewegen als ein in einem hochregulierten
Bereich tatiges Finanzinstitut.

m Evaluation der Social-Media-Aktivitat im Kon-
text der Vorgaben von IT- und Datensicherheit
des Unternehmens.

m Ausarbeitung eines Social-Media-Krisenplans.
Als Teil der Strategie sollten auch Worst-Case-
Szenarios diskutiert und Handlungsanweisun-
gen fiir den Krisenfall festgelegt werden.

m Zusammenhdngend mit den vorangehenden
Punkten: Welche internen Vorgaben werden
festgelegt und wie werden diese kommuni-
ziert und die Mitarbeitenden geschult? (Stich-
worte Social Media Guidelines /Social Media
Policy)

Ausgewdhlte Stolpersteine und Fallstricke

Fehlen allgemeiner interner Weisungen

Die private Nutzung von Social Media wahrend der
Arbeitszeit verursacht zusatzliche Kosten, kann
die IT-Systeme unndtig belasten und erzeugt unter
Umstdanden eine den Arbeitgeber exponierende,
unerwiinschte Datenspur.

Der Arbeitnehmer untersteht im Rahmen des

Arbeitsverhdltnisses einem grundsatzlichen Wei-
sungsrecht des Arbeitgebers. Die private Nut-

zung von Social Media wahrend der Arbeitszeit
kann grundsatzlich auch ganzlich verboten werden.

Besteht kein solches Verbot, so sind Arbeitneh-

mende im Rahmen ihrer allgemeinen Treuepflicht
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gegeniiber dem Arbeitgeber verpflichtet, die private

Nutzung am Arbeitsplatz in vertretbarem Masse zu

halten. Um eine klare Rechtslage zu schaffen, sollte

heutzutage jedes Unternehmen eine Weisung zur

Internet- und E-Mail-Nutzung implementieren. Eine

solche Weisung muss nicht ausschweifend sein,

sondern umschreibt vielmehr in schriftlicher Form
das von den Arbeitnehmenden erwartete Verhal-
ten moglichst prazise und klar und zeigt die damit
verbundenen Kontroll- und Sanktionsmechanismen
auf. Im Zusammenhang mit Social Media wird eine
solche Weisung tiblicherweise Social Media Guideli-
nes oder Social Media Policy genannt. Hierbei muss
es sich nicht um eine separate Weisung handeln, sie
kann auch in die Weisung zur Internet- und E-Mail-

Nutzung integriert werden. Eine griffige Weisung

deckt in Bezug auf Social Media sinnvollerweise fol-

gende Punkte ab:

= Generelle Regelung zur Nutzung von Social
Media am Arbeitsplatz sowohl iber private
Gerdte wie auch iiber Gerate des Arbeitgebers.
Das heisst Regelung dariiber, ob die Nutzung
wahrend der Arbeitszeit erlaubt ist oder nicht.

m Genereller Hinweis, dass bei der Nutzung von
Social Media die berufliche Reputation und
die Reputation des Arbeitgebers zu bedenken
sind.

m Aufdas Unternehmen zugeschnittene Hinweise
betreffend technische Sicherheit. Dies sollte
ein Verbot der Nutzung der Login-Daten (E-Mail-
Adresse / Passwort) der unternehmenseigenen
IT-Systeme fiir Social-Media-Plattformen bein-
halten. Registrierungen in Social-Media-Platt-
formen fiir private Zwecke sollten nicht mit der
geschéftlichen E-Mail-Adresse erfolgen (Sys-
tem-Uberlastung, Gefahr von Schadprogram-
men, erhohte Wahrscheinlich von Phising-Atta-
cken, Spam etc.).

m Kein Abgleich von geschaftlichen Kontaktda-
ten mit Social-Media-Plattformen (bspw. tiber
Tools zum automatischen Abgleich von Kontak-
ten) aus Datenschutzgriinden.

m Keine Verbreitung von Unternehmensinterna.

= Keine Statements fiir das oder im Namen des
Unternehmens. Diese sollten dem Manage-
ment und den Social-Media-Verantwortlichen
vorbehalten sein.



Besteht eine Weisung, so darf der Arbeitgeber die
Einhaltung auch kontrollieren. Arbeitgeber haben
hierbei aber den Daten- und Personlichkeitsschutz

der Mitarbeitenden zu beachten. Gleichzeitig miis-

sen sich die Kontroll- und Sanktionsmechanismen

auch an den fiir das Unternehmen geltenden recht-
lichen Rahmenbedingungen orientieren. Die Uber-

wachung der Nutzung der Kommunikationsmittel
kannin einzelnen Branchen sogar gesetzliche Pflicht
sein (beispielsweise im Bereich Effektenhandel, in
dem entsprechende Aufsichtsregeln der FINMA eine
Uberwachung von Mitarbeitern vorsehen).

Sicherung der Administratorenrechte
Die Pflichten der Social-Media-Verantwortlichen
sind direkt in deren Arbeitsvertragen bzw. bei

externen Dienstleistern in den Auftragen zu regeln.

Typischerweise fehlen in diesen Fdllen Regelungen

fiir den Fall der Beendigung des Arbeitsverhaltnis-

ses bzw. Auftrags. Die hdufig fehlende Regelung
der Zugriffsberechtigung ist ein Beispiel dafiir, wie

sich eine kleine Nachldssigkeit zu einem rechtli-
chen Problem entwickeln kann. Nicht selten wer-

den Mitarbeitende oder externe Auftragnehmer

mit der Erstellung eines entsprechenden Social-
Media-Kontos bei einem Plattformanbieter beauf-
tragt, ohne klare Weisungen zu Wahl und Handha-

bung der Login-Daten zu erhalten. Zum Problem
wird eine solche Nachldssigkeit dann, wenn der

Mitarbeitende bzw. der Auftragnehmer seine Tatig-
keit aufgibt und die Ubergabe der Login-Daten bzw.

deren Sperrung oder Anderung nicht klar geregelt
ist. Zwar hat das Unternehmen als Berechtigter
an den Social-Media-Konten ein Recht auf diese
Zugangsdaten, jedoch ist die Erzwingung einer
Herausgabe der Daten mit einem Zeitaufwand und

Kosten verbunden. Im schlimmsten Fall kann wah-

rend dieser Zeit nicht auf die Social-Media-Konten
zugegriffen werden, was ein zusatzliches Risiko

(fehlende Kontrolle) und finanzielles Schadenspo-

tenzial beinhaltet.

Bestehen mehrere Logins, sind Mechanismen zu

implementieren, die eine Sperrung oder Ande-
rung der Login-Daten des austretenden Mitarbei-
ters oder Auftragnehmers sicherstellen. In der Pra-

xis wird dies hdufig vernachldssigt und dabei das
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Risiko geschaffen, dass eine unberechtigte Per-
son weiterhin Zugriff auf die Social-Media-Konten
hat und dem Unternehmen dadurch einen Schaden
zufiigen kann.

Fehlende Kenntnis der Nutzungsbedingungen
Dass die Nutzung des Social-Media-Kontos den
Spielregeln des betreffenden Plattformbetreibers
unterliegt, wird vielen Unternehmen erst bewusst,
wenn ausgewdhlte Inhalte oder gar die Unterneh-
mensseite als Ganzes wegen Verletzung der Nut-
zungsbedingungen gesperrt werden.

Die Nutzung von Social-Media-Plattformen ist auch
fiir Unternehmen in der Regel kostenlos, und ver-
gutungspflichtige Zusatzleistungen wie das Schal-
ten von Werbeanzeigen konnen, miissen aber
nicht beansprucht werden. Die Nutzungsbedin-
gungen werden vom Plattformbetreiber festge-
legt und sind — in der Regel — nicht verhandelbar.
Akzeptiert werden sie durch Setzen eines Hak-
chens im entsprechenden Eingabefeld im Rahmen
der Registrierung. Ein Grossteil der Nutzer —Private
wie Unternehmen — wird die Nutzungsbedingun-
gen ungelesen akzeptieren. Wer aber Social Media
beruflich bzw. geschéftlich nutzt, sollte sich zumin-
dest mit den wichtigsten Regeln und Bedingungen
vertraut machen. Entsteht namlich ein finanzieller
Schaden, weil eine Facebook-Seite wegen Verstos-
ses gegen die Nutzungsbedingungen blockiert ist,
bleibt ein solcher Schaden meist am Unternehmen
hangen.

Die Schwierigkeit mit den Nutzungsbedingun-
gen der Plattformen besteht auch darin, dass die
Bedingungen haufig andern. Teil der Social-Media-
Strategie muss folglich sein, dass die verantwortli-
chen Mitarbeiter die Nutzungsbedingungen zumin-
dest in Grundziigen kennen und sich auf dem
Laufenden halten. Der aus dem romischen Recht
stammende Rechtsgrundsatz «Unkenntnis schiitzt
vor Strafe nicht» gilt in diesem Sinne auch fiir Nut-
zungsbedingungen von Social Media.

Rechte an Inhalten

Einen ebenfalls unterschatzten Problemkreis bil-
den die Rechte an den auf Social Media veré6ffent-
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lichten Inhalten. Typischerweise handelt es sich
um Urheberrechte an Werken wie Texte, Grafiken,
Musikwerke und Fotografien.

Grundsatzlich setzt die Verwendung von urheber-
rechtlich geschiitzten Werken das Einverstdand-

nis des Urhebers bzw. Rechteinhabers voraus. Wer

fremde Inhalte fiir unternehmenseigene Social-
Media-Auftritte verwendet, muss folglich sicher-
stellen, zur konkreten Verwendung auch berech-

tigt zu sein. Die Lizenzierung eines Bildes fiir eine

Printkampagne beinhaltet zum Beispiel nicht auto-
matisch das Recht zur Verwendung desselben Bil-

des im Social-Media-Auftritt des Unternehmens.
Eine unberechtigte Nutzung kann nachtragliche

Lizenzforderungen oder Schadenersatzforderun-

gen nach sich ziehen.

Geplante Verwendungen von Inhalten miissen vor

deren Publikation wiederum anhand der Nutzungs-

bedingungen der einzelnen Plattformen abge-
glichen werden. Es ist sicherzustellen, dass die
Nutzungsbedingungen kompatibel sind mit den
internen Unternehmensvorgaben oder den Lizenz-
bedingungen des Rechteinhabers. Instagram
rdumt sich beispielsweise in den Nutzungsbedin-
gungen das Recht ein, von Nutzern aufgeschal-
tete Inhalte zu dndern, mit Inhalten anderer Nut-
zer zusammenzufiihren und fiir beliebige Zwecke
zu verwenden. Ist eine solche Nutzung durch Insta-
gram vom Unternehmen unerwiinscht oder verletzt
sie gar die fiir das betreffende Bild geschlossene
Lizenzvereinbarung, so ist von der Aufschaltung
des Bildes auf Instagram abzusehen, ansonsten
rechtliche Probleme vorprogrammiert sind.

Auch hier hilft es, klare interne Vorgaben in Bezug

auf die Verwendung von Inhalten zu formulieren, an

welchen sich die mit der Planung und Redaktion von

Social-Media-Auftritten betrauten Mitarbeiter orien-

tieren konnen. Folgende Grundregeln sollten Mitar-

beitern in Bezug auf Contentbeschaffung und -ver-
wendung mit auf den Weg gegeben werden:

m Keine Verwendung von frei im Internet zugang-
lichen Werken, es sei denn, diese sind klar
als lizenzfrei markiert und stammen von einer
zuverldssigen Quelle (Google bspw. erméglicht
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die gezielte Suche nach lizenzfreien Bildern).
Auch die Nutzung lizenzfreier Bilder kann
gewissen Bedingungen unterliegen. So mis-
sen in der Regel auch bei lizenzfreien Bildern
die Quelle und der Urheber angegeben werden.
Fiir interne Dokumentationszwecke ist es uner-
lasslich, Quelle und Nutzungsbedingungen zu
dokumentieren.

m Bei Verwendung von Werken aus dem unter-
nehmensinternen Archiv ist zu priifen, ob die
fiir eine Nutzung in Social Media notwendigen
Rechte vorliegen.

= Bei einem Erwerb von Bildern aus kommerziel-
len Datenbanken (Getty Images, Reuters etc.)
sind die Allgemeinen Lizenzbedingungen (AGB)
zu beachten. Wie bei den Social-Media-Platt-
formen wird den AGB in der Regel iiber das
Setzen eines Hdakchens zugestimmt, ohne sie
im Detail studiert zu haben. Da eine Nutzung
von Bildern ohne entsprechende Berechtigung
fiir die konkrete Nutzungsart mit hohen Lizenz-
nachzahlungen verbunden sein kann, lohnt es
sich, dieses Risiko durch Vorpriifung der AGB
zu eliminieren.

= BeiBeauftragung Dritter mit der Erstellung von
Bildern ist die Rechtelibertragung oder die Ein-
rdumung einzelner Nutzungsrechte an diesen
Auftragswerken vertraglich klar zu regeln und
diese Regelung intern zu dokumentieren und
zu kommunizieren.

=  Werden Bildern intern selber erstellt, ist darauf
zu achten, dass allfdllig darauf abgebildete Per-
sonen diese Bilder zur Nutzung auf Social Media
auch freigeben. Eine Verwendung ohne Freigabe
kann eine Personlichkeitsrechtsverletzung dar-
stellen (Stichwort Recht am eigenen Bild).

= Im Falle einer Abmahnung aufgrund einer
angeblich rechtsverletzenden Verwendung von
Inhalten sollten die Faktenlage und die gestell-
ten Forderungen rasch, aber mit Sorgfalt ana-
lysiert werden. Am besten in Absprache mit
dem unternehmensinternen Rechtsdienst oder
einem externen Rechtsberater.

Umgang mit negativen Kommentaren
Wervon Social Media spricht, hat unweigerlichauch
eine Assoziation zu medial breit getretenen «Shit-



storms», wobei der Begriff lange auch fiir kleinste
Stiirme im Wasserglas verwendet wurde, die den
Namen eigentlich nicht verdient hatten. Negative
Kommentare sind Alltag in Social Media. Unter-
nehmen miissen sich dessen bewusst sein und
diese Tatsache in ihre Social-Media-Strategie ein-
beziehen. Es sollten klare Richtlinien fiir das Moni-
toring von Social-Media-Plattformen wie auch die
Reaktion auf solche negativen Kommentare beste-
hen. Dabei muss dem Unternehmen bewusst sein,
dass nicht jeder unerwiinschte negative Kommen-
tar auch eine rechtliche Verfehlung darstellt.

Auf eigenen Social-Media-Seiten sollte ein Unter-
nehmen klare Regeln kommunizieren, beispiels-
weise in Form einer Unternehmens-«Netiquette»,
welche den Usern darlegt, welcher Kommunika-
tionsstil gewiinscht ist und welche Verhaltenswei-
sen nicht geduldet werden. Wenn negative Kom-
mentare auftreten, stellt sich die Frage, wie damit
umgegangen werden soll. Hier gibt es kein Patent-
rezept. Welche Kommentare ein Unternehmen
[6schen mdchte, muss es in seiner Strategie sel-
ber festlegen. Wichtig ist, dass sich die eigenen
Social-Media-Verantwortlichen ebenfalls an die
Netiquette halten und bei negativen Kommentaren
nicht «zuriickpoltern».

Aus rechtlicher Sicht sollten Kommentare dann
geloscht (und der betreffende Nutzer unter
Umstanden dem Plattformbetreiber gemeldet)
werden, wenn ein klar rechtsverletzender Inhalt
vorliegt, sprich eine Urheberrechtsverletzung, Per-
sonlichkeitsrechtsverletzung oder ein moglicher-
weise strafrechtlich relevantes Verhalten (bspw.
Verletzung der Anti-Rassismus-Strafnorm, Auffor-
derung zu Gewalt).

Schwieriger ist die Frage, wie auf Kommentare
und Aussagen auf Plattformen oder Webseiten zu
reagieren ist, fiir welche das Unternehmen keine
Administratorenrechte verfiigt, da ein direkter Ein-
griff dort nicht moéglich ist. Sowohl das Ignorie-
ren solcher Beitrage wie auch deren Kommentie-
rung kann eine Strategie sein. Wenn Unternehmen
negative Eintrdge kommentieren, ist aus rechtli-
cher Sicht wichtig, dies in einer transparenten Art
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und Weise zu tun, sprich, nicht Neutralitdt vorzu-
tauschen. Je nach Konstellation konnte dies eine
unlautere Handlung darstellen. Je nach «Harte»
des negativen Kommentars drdngt sich auch eine
Meldung an den Plattformbetreiber oder ein recht-
liches Vorgehen auf. Unternehmen kénnen immer
dann gegen Eintrage vorgehen, wenn diese unrich-
tige, tdauschende, unnotig herabsetzende oder
beleidigende Informationen zulasten des Unter-
nehmens enthalten oder Inhalte verbreiten, an
denen das Unternehmen die Rechte besitzt. Je
nach Fallkonstellation stehen die Rechtsbehelfe
des Lauterkeitsrechts, des Strafrechts, des Person-
lichkeitsrechts oder Urheber- und Markenrechts
zur Verfligung.

Ob und wie stark im Einzelfall die rechtliche Keule
geschwungen werden soll, ist im Bereich Social
Media besonders gut abzuwdagen. In Social Media
tummeln sich auch sogenannte «Trolle», die sich
einen Spass daraus machen, andere Nutzer und
Unternehmen mit besonders pointiert formulierten
Aussagen zu provozieren. In solchen Fallen diirfte
es sinnvoller sein, die Person und deren Aussagen
zu ignorieren (es hat sich hier das Credo «don’t
feed the trolls» etabliert).

Will ein Unternehmen den rechtlichen Weg
beschreiten, sieht es sich mit gewissen faktischen
Hiirden konfrontiert. Nutzer sind ndamlich in Social
Media hdufig anonym unterwegs, das heisst, es
ist nicht immer klar, gegen wen konkret vorgegan-
gen werden muss und kann. Selbst wenn ein kon-
kreter Schadiger ausgemacht ist, bleiben die offi-
ziellen Wege der Justiz hdaufig eher langsam und im
Falle der zivilrechtlichen Verfahren kostenintensiv.
Da die Plattformbetreiber aus Haftungsgriinden
gute Meldemechanismen fiir Missbrduche etab-
liert haben, ist in einem ersten Schritt eine direkte
Kontaktnahme mit dem Plattformbetreiber {iber
die entsprechenden Meldemechanismen hdufig
zielfiihrender.

Eine weitere Herausforderung kénnen Nutzer sein,
die als eigenstandige (und damit unkontrollierte)
Markenbotschafter mittels «Fanseiten» oder «Fan-
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profilen» dhnlichen einem Fanclub Informationen
iber das Unternehmen verbreiten und teilen. Die

Tatigkeit der «Fans» kann in Konflikt mit der eige-

nen Branding-Strategie stehen.

Die vom Markeninhaber nicht autorisierte Ver-

wendung einer Marke fiir eine Fanseite muss nicht
zwingend eine Rechtsverletzung darstellen. Da
mit dem Betrieb einer Fanseite in der Regel keine
gewerbsmadssige Tatigkeit verbunden ist, liegt

regelmdssig wohl auch keine Markenrechtsverlet-

zung vor. Im Einzelfall kann ein Vorgehen gestiitzt
aufandere Rechtsgrundlagen wie das Urheberrecht

(bei Benutzung von unternehmenseigenen Bildele-

menten oder Text) oder das Lauterkeitsrecht (bei
irreflihrenden oder unwahren Angaben (iber das

Unternehmen oder bei Vortauschen einer offiziel-
len Verbindung zum Unternehmen) angezeigt sein.

Als weitere Variante stellen die Plattformbetreiber

Meldemdoglichkeiten fiir Rechteinhaber zur Verfii-

gung, denn in den AGB der Plattformbetreiber ist

jeweils geregelt, unter welchen Bedingungen Dritt-

marken fiir Fanseiten verwendet werden diirfen. In
der Regel muss aus den Profilangaben eindeutig
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hervorgehen, dass es sich beim betreffenden Pro-
fil nicht um ein offizielles Unternehmensprofil han-
delt.

Kernaussagen

m Der Nutzung von Social Media sollte eine Stra-
tegie zugrunde liegen, welche die allgemeinen
sowie die unternehmensspezifischen rechtli-
chen Rahmenbedingungen beriicksichtigt.

m Die Nutzungsbedingungen der Plattformbetrei-
ber sollten immer im Auge behalten werden.

B Bei der Verwendung von Inhalten Dritter sind
interne Handlungsanweisungen und Mecha-
nismen zu definieren, die ein Haftungsrisiko
durch Rechtsverletzungen in moglichst gros-
sem Umfang minimieren.

m Die Nutzung von Social Media durch Mitarbei-
tende sollte intern durch eine entsprechende
arbeitsrechtliche Weisung verbindlich geregelt
werden.
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