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DIE FINMA WARNT BE-
AUFSICHTIGTE FINANZ-

DIENSTLEISTER VOR

CYBERSECURITY-RISIKEN
UND ERLASST EMPFEH -

LUNGEN

Die eidgendssische Finanzmarktaufsicht
(«<FINMA») hat festgestellt, dass sowohl das
Bewusstsein fur Cyber-Risiken als auch die
Umsetzung der entsprechenden regulatori-
schen Anforderungen durch die Finanzinsti-
tute grosse Lucken aufweisen.
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Gesetzliche
Anforderungen

Rundschreiben/

Aufsichtsmitteilungen

Im Juni 2024 vero6ffentlichte die FINMA zwei neue Auf-
sichtsmitteilungen zu operationellen Risiken, mit besonderem
Fokus auf Cyber-Risiken. Dieser Spotlight gibt einen Uberblick
Uber die rechtlichen Pflichten der beaufsichtigten Institute in
Bezug auf Cyber-Risiken, stellt die neusten Erkenntnisse und
Empfehlungen der FINMA in diesem Bereich vor und zeigt auf,

Cybersecurity-Risiken und erl@sst Empfehlungen

Die FINMA warnt beaufsichtigte Finanzdienstleister vor

wie Finanzinstitute ihre Cyber-Risiken effektiv managen und ihre
Compliance mit den Aufsichtsmitteilungen sicherstellen kénnen.

FINMA erlasst Aufsichtsmitteilungen zu Cyber-Risiken und
zum Management von operationellem Risiko

Die FINMA weist auf die im Rahmen der Aufsichtstétig-

keit festgestellten Mdéngel hin und publiziert Empfehlungen
zum Umgang mit Cyber-Risiken und zum wirksamen Manage-
ment von operationellen Risiken:

1.

Verordnung

Die FINMA Aufsichtsmitteilung 03/2024 («Cyber-Risiken»)
fasst die Erkenntnisse der FINMA zu Cyber-Risiken aus ihrer
Aufsichtstdatigkeit zusammen. Sie umfasst Leitlinien zum
Umgang mit Cyber-Attacken und konkretisiert, wie Cyber-
Attacken zu melden und szenariobezogene Cyber-Ubun-
gen durchzufihren sind. Aufsichtsmitteilung 03/2024 ist auf
alle von der FINMA beaufsichtigten Institute anwendbar.

2.  Die FINMA Aufsichtsmitteilung 04/2024 (<Management der
operationellen Risiken») fasst die Erkenntnisse der FINMA zu
operationellen Risiken zusammen. Sie unterstreicht die Be-
deutung eines effektiven Risikonanagement, insbesondere
von Cyber-Risiken, und prdzisiert die Pflichten der Unter-
nehmen in diesem Bereich. Obwohl primd&r an Fondsleitun-
gen und Verwalter von Kollektivermdgen gerichtet, kann
Aufsichtsmitteilung 04/2024 auch anderen beaufsichtigten
Instituten als Leitfaden dienen.

Anforderungen an Finanzdienstleister im Bereich Cyber-
Risiken

Die regulatorischen Anforderungen an Finanzdienstleister
im Bereich der Cyber-Risiken stutzen sich auf die folgenden
Grundsatze:

Finanzmarktrecht Datenschutzrecht Informationssicherheit

EI.N.MA_RS_ZLLD]MDQ Die « »
Das i « = enthdlt detaillierte Bestimmungen zu

i = Outsourcing, Datensicherheit und zur
wahlten Finanzinstituten nach FINIG» definiert die Meldung von Datenschutzverletzungen an
Anforderungen an Finanzdienstleister fur das den Eidgendssischen Datenschutz- und
Outsourcing wesentlicher Funktionen, von deren Offentlichkeitsbeauftragten (<EDOB»).

ordnungsgemdsser Ausfihrung die Einhaltung der
Finanzmarktregulierung massgeblich abhdngt.

FINMA RS zu operationellen Risiken

Das FINMA Run hreiben 2023/1 « rationell
Risiken und Resilienz — Banken» definiert Richtlinien
far das Management von operationellen Risiken
und Resilienz in Banken. Es umfasst dabei Aspekte
wie Cyber-Risiken, den Schutz kritischer Daten und
das Business Continuity Management.

FINMA Aufsichtsmitteilung Cyber-Attacken
Die FINMA Aufsichtsmitteilung 05/2020 «Melde-

pflicht von Cyber-Attacken gemdss Art. 29 Abs. 2
FINMAG» prdézisiert das Verfahren fur die Meldung
von bedeutenden Cyber-Attacken.
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Erkenntnisse aus der FINMA Aufsichtspraxis

Die FINMA hat festgestellt, dass sich sowohl der Umfang
als auch die Haufigkeit von Cyber-Attacken auf Finanzdienst-
leister in den letzten Jahren signifikant erhéht haben. Diese
Entwicklung wurde durch gravierende Probleme bei der Ein-
haltung und Umsetzung regulatorischer Vorgaben bestdrkt,
was zu unzureichenden Reaktionen auf Cyber-Attacken fuhren
kénnte. Problematisch ist gemdss FINMA insbesondere das weit
verbreitete Outsourcing, da mehr als 50 Prozent der Angriffe
mittlerweile die Zulieferer betreffen.

Einige zentrale Probleme umfassen:

Mangelhafte Governance und Management von Cyber-

Governance und Management von Cyber-Risiken
Finanzinstitute mussen Cyber-Risiken als eigenstdndige
Risiken im Rahmen ihres operationellen Risikomanagements
erfassen und in ihr internes Kontrollsystem («IKS») integrieren.
Die Wirksamkeit der entsprechenden Kontrollen muss regel-
mdssig unabhdngig Uberpruft, bewertet und dokumentiert
werden. Daten, insbesondere Kundendaten, mussen identifi-
ziert und geschutzt werden, um Verfugbarkeit, Vertraulichkeit
und Integritdt sicherzustellen. Sicherheitsmassnahmen sollten
entsprechend der Risikotoleranz festgelegt werden. Zudem
mussen alle verantwortlichen Funktionen, die damit beauf-
tragten Personen und die Meldeprozesse klar definiert sein.

Schutzmassnahmen

Risiken

Viele Finanzdienstleister haben Cyber-Risiken nicht an-
gemessen in ihr operationelles Risikomanagement integriert.
Oft fehlen klare Definitionen der spezifischen Cyber-Risiken
sowie der entsprechenden Risikotoleranz und es mangelt an
einer klaren Trennung zwischen operativem Management und
unabhdngigen Kontrollfunktionen, was zu Interessenkonflikten
fahren kann.

Mangelhafte Schutzmassnahmen

Unberechtigte Dritte konnten wiederholt kritische Daten
von beaufsichtigten Finanzdienstleistern erlangen, einschliess-
lich Zugangsdaten far wesentliche Applikationen. Schutzmass-
nahmen zur Verhinderung von Datenverlusten sind oft nur auf
wenige Datenkategorien wie Kreditkartennummern beschrénkt.
Wichtige Kategorien wie Personendaten und Geschdaftsgeheim-
nisse werden oft gar nicht erfasst.

Mangelhafte Erkennung, Reaktion und Wiederherstellung nach
einer Attacke

Die FINMA hat festgestellt, dass Finanzinstitute oft Gber
keine oder nur unvollstéindige Reaktionspléne auf Cyber-
Attacken verflgen, was zu unklaren Zusténdigkeiten fuhrt. Busi-
ness Continuity Pléne, die darauf ausgelegt sind, wesentliche
Funktionen im Falle eines Angriffs zu sichern, umfassen vielfach
nicht alle erforderlichen technischen und personellen Ressour-
cen, was die Wiederherstellung dieser Funktionen in Notfdllen
erschwert. Oft werden diese Pl&dne auch nicht regelmdssig
getestet, und viele Institutionen sind sich ihrer Meldepflichten
im Falle von Cyber-Attacken nicht bewusst.

Outsourcing an IT-Dienstleister

Gemadss FINMA erhéht die Auslagerung an IT-Dienstleis-
ter die Verwundbarkeit von Finanzinstituten erheblich. Haufig
wird zu wenig Wert auf die Auswahl und Kontrolle der Anbieter
gelegt, insbesondere was ihre Erfahrung im Risikomanage-
ment betrifft. IT-Dienstleister adressieren Sicherheitsprobleme
tendenziell weniger effektiv als beaufsichtigte Finanzdienstleister.
Die Kommunikation zwischen Finanzdienstleistern und IT-Dienst-
leistern ist zudem oft unzureichend und Sicherheitslicken werden
selten gemeinsam behoben. Zudem gibt es vielfach nur unvoll-
stéindige Dokumentationen Gber ausgelagerte Dienstleistungen
und Subunternehmer, was Kontrolllicken verursacht.

Empfehlungen der FINMA zur Minimierung von Cyber-
Risiken

Um die oben aufgefuhrten Misssténde zu adressieren,
erinnert die FINMA die beaufsichtigten Finanzinstitute an ihre
Verpflichtungen zur Reduzierung von Cyber-Risiken:

Backup- und Wiederherstellungsstrategien sollten regel-
mdssig Uberpruft werden und mussen Szenarien einschliessen,
in denen Angreifer die Schutzmechanismen umgehen konnten.
Zudem sollten Finanzinstitute regelmdssige Schulungen durch-
fuhren, um das Bewusstsein fur Cyber-Risiken bei den Mitarbei-
tenden zu schdrfen.

Erkennung, Reaktion und Wiederherstellung

Finanzinstitute muassen realistische, regelmdssig aktu-
alisierte und getestete Reaktions- und Business Continuity Pléne
haben, um wesentliche Prozesse wdhrend einer Krise aufrecht-
zuerhalten. Hierfir mussen Aufgaben, Verantwortlichkeiten und
die Kommunikation mit Kunden und Partnern im Falle eines
Cyber-Vorfalls klar definiert sein.

DarUber hinaus prdzisiert die FINMA ihre Erwartungen
hinsichtlich der Meldung von Cyber-Attacken. Eine Erstmel-
dung muss innerhalb von 24 Stunden nach Entdeckung erfol-
gen und eine erste Einschdtzung der Schwere des Angriffs ent-
halten. Bei einer Bewertung als «mittel», «hoch» oder
«schwerwiegend» hat innerhalb von 72 Stunden eine formelle
Meldung mit Untersuchungsbericht zu erfolgen. Ist der Schwe-
regrad «hoch» oder «schwerwiegend», mussen zudem die
Grunde fur den erfolgreichen Angriff, die Auswirkungen auf die
regulatorischen Vorgaben und den Betrieb sowie die ergriffe-
nen Abhilfemassnahmen dargelegt werden.

Outsourcing
Die FINMA betont, dass die beaufsichtigten Institute

auch bei der Auslagerung ihrer Funktionen fur die Einhaltung
regulatorischer Anforderungen verantwortlich bleiben. Diese
Pflicht kann nicht Ubertragen werden und erfordert eine sorg-
faltige Auswahl und Uberwachung der IT-Dienstleister. Zudem
mussen die detaillierten Anforderungen gemdss FINMA-Rund-
schreiben «Outsourcing» befolgt werden, sofern wesentliche
Funktionen betroffen sind.

Wie geht es weiter?

Seit mehreren Jahren gehéren Cyber-Risiken zu den
Hauptrisiken, die die FINMA in ihrem jahrlichen Risikomonitor
erfasst. In diesem Zusammenhang erwartet die FINMA von
beaufsichtigten Institutionen, einen integrierten und systema-
tischen Ansatz zur Bewdltigung von Cyber-Risiken umzusetzen.
Dieser Ansatz muss spezifische Massnahmen fur Governance,
Identifikation, Schutz, Erkennung, Reaktion und Wiederherstel-
lung von durch Cyber-Risiken bedrohten Systemen und Dienst-
leistungen umfassen.

Es besteht kein Zweifel daran, dass Cyber-Attacken
auch in den kommenden Jahren eine zentrale Herausforde-
rung fur die Finanzindustrie bleiben und die FINMA wird die
Bemuhungen der beaufsichtigten Institutionen zur Risikomin-
derung genau Uberwachen.

Die FINMA warnt beaufsichtigte Finanzdienstleister vor

Cybersecurity-Risiken und erl@sst Empfehlungen
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Wir empfehlen allen von der FINMA beaufsichtigten
Institutionen, kontinuierlich ihre Massnahmen zur Cyber-
Abwehr zu Gberprufen und Cyber-Risiken explizit in ihr Gesamt-
management der operationellen Risiken zu integrieren. Neben
den finanziellen Verlusten, die durch Cyber-Attacken entstehen
kénnen, besteht auch die Gefahr eines Reputationsschadens,
insbesondere im Finanzdienstleistungssektor.

In diesem Kontext kédnnen die folgenden Fragen dazu
beitragen, Schwdchen im Rahmen der Cyber-Abwehr und des
Risikommanagements der Institutionen zu identifizieren:

O Haben wir Cyber-Risiken ausreichend in unser Gesamtma-
nagement der operationellen Risiken integriert?

O Haben wir Cyber-Risiken auf Management- oder Vorstands-
ebene angemessen priorisiert?

O Haben wir unsere institutionsbezogenen Cyber-Risiko-
Bedrohungen identifiziert?

O Haben wir einen Prozess definiert, um Cyber-Attacken
korrekt zu melden (z. B. Zeitpunkt, Form, Empféanger)?

O Fahren wir risikobasierte und szenariobasierte Cyber-
Ubungen durch (wie etwa jéhrliche Table-top-Ubungen,
d.h. Simulation und Durchspielen eines Szenarios auf
Papier)?

O Fuhren wir ein aktuelles Verzeichnis aller bedeutenden aus-
gelagerten Funktionen einschliesslich beteiligter Subunter-
nehmer?

O Haben wir aktuelle Vertrdge mit unseren Outsourcing-
Anbietern, die alle relevanten regulatorischen Anforderun-
gen erfullen?

O Haben wir ein System | Verfahren definiert, um unsere Out-
sourcing-Partner zu kontrollieren?

O Haben wir definiert, was far uns kritische Daten sind?

O Haben wir Schulungs- und Awareness-Programme fur Cyber-
Sicherheit fur Mitarbeitende auf allen Ebenen unseres
Unternehmens implementiert?

O Ist unsere Business Continuity Management Richtlinie auf
dem neusten Stand und entsprechen die jeweiligen Prozes-
se dem aktuellen Bedrohungsniveau?

O Haben wir gepruft, ob wir ab dem 1. Januar 2025 den Mel-
depflichten des revidierten ISG unterliegen, und sind wir
gegebenenfalls darauf vorbereitet, diese einzuhalten?

Keyfacts

01 Im Juni 2024 veroffentlichte die FINMA zwei
neue Aufsichtsmitteilungen, die sich auf
Cyber-Risiken fokussieren und detaillierte
Leitlinien fir Finanzinstitute enthalten.

02 Die FINMA betont die Herausforderungen
vieler Finanzdienstleister bei der Etablie-
rung angemessener Governance-Struktu-
ren fur Cyber-Risiken und warnt vor
erhéhten Verwundbarkeiten durch unzu-
reichend berucksichtigte Sicherheitsas-
pekte beim Outsourcing.
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