20 STRATEGIE & PRAXIS - Recht

Fitness-Apps als
Datensammler: Was
sagt das Recht?

Egal ob auf der Smartwatch oder per Armband: Das
Tracken von Fitness- und Gesundheitsdaten liegt voll
im Trend. Doch das Datensammeln ist gerade im
Gesundheitsbereich rechtlich nicht ganz unbedenklich.
Hersteller und Nutzer sollten wissen, was erlaubt ist.

- VON CLAUDIA KELLER

as Jahr 2015 lautet die Ara der «Wea-

rables» ein. Im Marz stellte Apple ent-

lich ihre mit Spannung erwartete

Smartwatch vor, der Schweizer Uhren-
hersteller Swatch hat —nach anfanglichem De-
menti— ebenfalls eine eigene Smartwatch pra-
sentiert, andere Anbieter sind schon langer auf
dem Markt, darunter Pepple, Samsung, Mo-
torola, Sony, LG und vielen mehr (vgl. www.
smartwatchgroup.com). Das Marktforschungs-
unternehmen GfK schétzt, dass 2015 weltweit
51 Millionen Smartwatches und sogenannte
HF-Gerdte (Health and Fitness Trackers) ver-
kauft werden.

Das Einsatzgebiet der Wearables in der
Schweiz ist primar im Bereich Lifestyle und
Sport anzusiedeln, denn am popularsten sind
laut GfK die den Unterkategorien Health and
Fitness Tracker, Smartwatches und Wrist Sport
Computer zuzurechnenden Gerdte, fir welche
Schweizer Konsumenten und Konsumentinnen
durchschnittlich ganze 160 Franken auszuge-
ben bereit sind. Der Accenture Technology Re-
port 2015 verweist zudem auf die steigende
Vernetzung mobiler Devices (Stichwort «Inter-
net of Things»), gerade auch durch Wearables,
die es den Unternehmen erlauben, ihre Ange-
bote mehr und mehr zu personalisieren.

Im Ausland ist die Nutzung langst in andere
Bereiche wie Spitaler und Versicherungen vor-
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gedrungen. In den USA nehmen zum Beispiel
fihrende Krankenhduser an einem Pilotprojekt
teil, das die Nutzung von Gesundheits-Apps zur
Uberwachung der Kérperfunktionen von Patien-
ten beinhaltet und die Versicherung Generali
hat unter dem Brand «Vitality» neue Produkte
lanciert, die einen gesunden Lebensstil durch
Partnerprogramme (Erndhrungsexperten, Fit-
nessstudios etc.) oder Pramienverglnstigun-
gen belohnen. Auch dies ist eine Form der star-
keren Personalisierung von Ublicherweise
standardisierten Dienstleistungen.

GESUNDHEITS-APPS: EIN FALL FUR DEN
DATEN- UND PATIENTENSCHUTZ?
Wearables und damit einhergehende neue An-
gebote diverser Dienstleister sind nicht nur aus
technischer Sicht interessant. Im Zusammen-
hang mit dem Angebot und der Nutzung sol-
cher Gerate und der damit verbundenen Dienst-
leistungen stellen sich auch einige rechtliche
Fragen und Herausforderungen.

Diese griinden einerseits in den kommerzi-
ellen Interessen an den durch Wearables ge-
sammelten Daten. Haufig handelt es sich dabei
zudem um im Ausland ansassige Anbieter. Es
stellt sich hier die Frage, wer die Herrschaft
Uber diese Daten haben muss, kann oder soll
und wie in Bezug auf solch sensible Daten der
Datenschutz gewahrleistet werden kann. Der
Eidgendssische Datenschutz- und Offentlich-
keitsbeauftragte (EDOB), Hanspeter Thr, hat
an einer Datenschutztagung mit dem sinnigen
Titel «Verfolgt auf Schritt und Tritt» bezlglich
Wearables und Gesundheitsdaten seinen Be-
denken hinsichtlich der Wahrung der Privat-

sphéare und des informationellen Selbstbestim-
mungsrechts des Einzelnen Ausdruck gegeben.
Im EDOP-Blog schreibt er: «Experten rechnen
damit, dass in vier Jahren jeder vierte Fitness-
Tracker von Arbeitgebern, Versicherungen oder
Sportstudios gratis abgegeben werden wird.
Dass es sich bei Gesundheitsdaten um hoch-

sensible Informationen handelt und viele Ge-
sundheits-Apps einen unzureichenden Daten-
schutz bieten, sind wir uns oft zu wenig
bewusst.» Welche datenschutzrechtlichen Be-
stimmungen gelten also fiir Smartwatches und
andere Tracker?

Auf Ebene der Hersteller und Anbieter sol-
cher Wearables und Gesundheitsapps stellt sich
andererseits die Frage, ob es sich bei den Pro-
dukten um Medizinprodukte handeln kénnte,
die spezifischen Regelungen unterworfen sind.

DATENSCHUTZRECHT: WER DARF DIE
GESAMMELTEN DATEN NUTZEN?

Wearables und damit verbundene Apps sam-
meln diverse Daten, unter anderem auch solche,
die sich einer bestimmten Person zuordnen las-
sen (beispielsweise Name, E-Mail Adresse etc.).
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Wearables, die im Bereich Fitness und Gesund-
heit verwendet werden, sammeln zudem Daten,
die gesundheitsbezogen sind, beispielsweise
den Bodymassindex anhand Alter, Grésse und
Gewicht (BMI), Herzfrequenz, Blutzuckerwerte
und so weiter. Diese werden im Rahmen der Nut-
zerprofile personenbezogen ausgewertet und
gespeichert. In Bezug auf Gesundheitsdaten
gelten jedoch besondere rechtliche Rahmenbe-
dingungen, was deren Geheimhaltung sowie
Datenschutz und -sicherheit betrifft, da solche
Daten unter dem Datenschutzgesetz als sen-
sible und besonders schiitzenswerte Daten gel-
ten (Art. 3 lit. ¢ (1) Datenschutzgesetz, DSG).

Die App «Apple Health» beispielsweise sam-
melt aus unterschiedlichen Quellen Daten
zum Gesundheitszustand eines Nutzers. Die
Uber Wearables und Apps gesammelte Verhal-
tens- und Korperfunktionsdaten (etwa das
Schlafverhalten, gelaufene Kilometer, Ge-
wicht, Herzschlagrate, Korperfettwerte) kon-
nen Uber diese App konsolidiert auf dem
iPhone gespeichert werden. Die Idee dahinter
ist, dass der Nutzer einerseits auf einen Blick
Informationen zu seinem Gesundheits- und
Fitnesszustand erhalt und andererseits diese
Informationen auch mit Dritten (Hausarzt, Fit-
ness- oder Ernahrungsexperte etc.) austau-
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«Hersteller haben sicherzustellen, dass sie
in den Nutzungsbedingungen ihrer Infor-
mationspflicht nachkommen, auch wenn
genau diese von den Nutzern in der Regel
ungelesen akzeptiert werden»
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schen kann, um so Ferndiagnosen oder Emp-
fehlungen bezlglich Verhaltensanderungen
erhalten zu kénnen.

INFORMATIONSPFLICHT DER HERSTELLER
Da der Nutzer diese Daten selber zur Verfligung
stellt, ist die Datenerfassung datenschutzrecht-
lich unproblematisch. Aus datenschutzrechtli-
cher Sicht birgt die zentrale konsolidierte Spei-
cherung lediglich das Risiko, dass im Falle eines
Datenlecks oder Datenmissbrauchs samtliche
Daten betroffen sind. Werden Daten an Dritte
Ubermittelt, ist die Frage relevant, ob die Nutzer
zu einer solchen Ubermittlung rechtsgiiltig ihre
Zustimmung erteilt haben. Hier ist Art. 4 Abs. 5
DSG zu beachten, wonach bei der Bearbeitung
von besonders schiitzenswerten Personendaten
die Einwilligung ausdricklich erfolgen muss.
Die Einwilligung ist nur glltig, wenn sie nach
angemessener Information erfolgt. Eine rechts-
gultige Zustimmung setzt folglich voraus, dass
die Nutzer umfassend dartber informiert wer-
den, wer ihre Gesundheitsdaten zur weiteren
Verarbeitung erhalt und zu welchen Zwecken
sie weiter verarbeitet werden. >



22 STRATEGIE & PRAXIS - Recht

Aktuelle Fitness- bzw. Health-Tracker wie die Smartwach Samsung Gear S, das Microsoft Band, und die Apple Watch (v.li.), zahlen Schritte,
messen Herzfrequenzen und mehr. Beim Umgang mit den so erhobenen Daten ist Vorsicht geboten

Hersteller von Wearables und Gesundheits-
Apps haben also sicherzustellen, dass sie in
ihren Nutzungsbedingungen und Datenschutz-
erklarungen ihren Informationspflichten nach-
kommen, auch wenn in der Praxis genau diese
fur den Schutz der Privatsphéare und das Recht
auf informationelle Selbstbestimmung relevan-
ten Dokumente von den Nutzern in der Regel
ungelesen akzeptiert werden. Letzteres darf
man nach meinem Daflirhalten aber nicht den
Anbietern zum Vorwurf machen. Fir das Be-
wusstsein bezlglich des Datenschutzes der ei-
gens zur Verfligung gestellten Daten sollte der
Nutzer verantwortlich sein.

MEDIZINRECHT: SIND GESUNDHEITS-
TRACKER & -APPS MEDIZINPRODUKTE?
Anbietern von Wearables und dazugehdrigen
Apps muss zudem bewusst sein, dass diese
Gerate und Software-Programme je nach Um-
fang der Funktionalitdten als Medizinprodukte
qualifiziert werden kdnnten. Der Begriff «Me-
dizinprodukt» bezeichnet ein Produkt, das zu
medizinisch therapeutischen oder diagnosti-
schen Zwecken am oder im Menschen ange-
wendet wird. Medizinprodukte werden in der
Medizinprodukteverordnung (Art. 1 MepV) de-
finiert. Demnach gelten einzeln oder mitein-
ander verbunden verwendete Instrumente,
Apparate, Vorrichtungen, Software, Stoffe, Zu-
behoér oder andere medizinisch-technische
Gegenstande, einschliesslich der speziell zur
Anwendung flr diagnostische oder therapeu-
tische Zwecke bestimmten und fir ein ein-
wandfreies Funktionieren des Medizinprodukts
eingesetzten Software, als Medizinprodukte,
wenn diese:

® zur Anwendung beim Menschen bestimmt
sind;

@ ihre bestimmungsgemasse Hauptwirkung im
oder am menschlichen Koérper nicht durch

pharmakologische, immunologische oder me-
tabolische Mittel erreicht wird, deren Wirkungs-
weise durch solche Mittel aber unterstutzt wer-
den kann; und sie dazu dienen

® Krankheiten zu erkennen, zu verhiten, zu
Uberwachen, zu behandeln oder zu lindern,

@ Verletzungen oder Behinderungen zu erken-
nen, zu Gberwachen, zu behandeln oder zu lin-
dern oder Behinderungen zu kompensieren,

@ den anatomischen Aufbau zu untersuchen
oder zu verandern, Teile des anatomischen Auf-
baus zu ersetzen oder einen physiologischen
Vorgang zu untersuchen, zu verandern oder zu
ersetzen,

@ die Empfangnis zu regeln oder Diagnosen im
Zusammenhang mit der Empféngnis zu stellen.

Gemass dieser Definition kénnen folglich
Wearables wie auch dazugehdrige Apps ein Me-
dizinprodukt darstellen, wenn sie spezifisch fur
eine oder mehrere medizinische Zweckbestim-
mungen eingesetzt werden. Fur die Hersteller
wird es dadurch kompliziert: Wer ein Medizin-
produkt erstmals in Verkehr bringt, muss nach-
weisen kénnen, dass das erforderliche Konfor-
mitatsbewertungsverfahren durchgefihrt
worden ist. Grundsatzlich liegt es im Ermessen
des Herstellers bzw. Inverkehrbringers, ob er das
Produkt im Hinblick auf seine Zweckbestim-
mung als Medizinprodukt qualifizieren und zer-
tifizieren mochte oder nicht.

Die Crux dabei: Ohne Zertifizierung als Me-
dizinprodukt, darf im Rahmen der Anpreisung
des Produkts (auf der Verpackung, in der Wer-
bung etc.) nicht auf eine medizinische Zweck-
bestimmung hingewiesen werden. Wenn das
Produkt mit einer medizinischen Zweckbestim-
mung beworben werden soll, bzw. sich eine
medizinische Zweckbestimmung aus dem Pro-
duktebeschrieb oder der Produkteanleitung
ergibt, dann unterliegt es auch der Medizinpro-

dukteregulierung. Bei gewissen Produkten ist
die medizinische Zweckbestimmung inharent,
weshalb eine entsprechende Zertifizierung
zwingend ist. Im Zusammenhang mit Wearab-
les dirfte dies beispielsweise bei Blutzucker-
messgeraten oder Blutdruckmessgeraten der
Fall sein, nicht aber bei klassischen Fitnessge-
raten und -Apps wie etwa einer Pulsuhr zur
Unterstlitzung des Sporttrainings. Ist ein Wea-
rable oder eine Gesundheits-App als Medizin-
produkt zu qualifizieren, besteht in der Schweiz
eine Meldepflicht an Swissmedic. Ausserdem
bestehen spezifische «Nachmarktpflichten»
wie beispielsweise die Produktbeobachtung,
welche auch Pflichten im Zusammenhang mit
Produktertickrufen beinhalten.

IRREFUHRENDE WERBUNG IST VERBOTEN
In Bezug auf die Werbung bestehen ebenfalls
spezifische Regelungen. Insbesondere sind
irrefihrende Angaben Uber die Wirksamkeit
bzw. Leistungsfahigkeit eines Medizinproduk-
tes verboten. Die Vermarktung als Medizinpro-
dukt kann den positiven Effekt haben, dass das
Produkt als hochwertiger wahrgenommen wird
und Kaufer daher wohl auch bereit sind, daftr
einen hoheren Preis zu bezahlen. Gleichzeitig
fihrt eine solche Vermarktung aber sicherlich
auch zu einer héheren Erwartung in Bezug auf
die Qualitat und Produktesicherheit.

Ein Medizinprodukt, das nicht die vom An-
wender unter diesen Umstanden berechtigter-
weise erwartete Sicherheit bietet, ist unter
Anwendung des Produktehaftpflichtrechts feh-
lerhaft und fiihrt zu einer zwingenden Haftbar-
keit des Herstellers. Diese Fehlerhaftigkeit kann
auch in der Art und Weise der Anpreisung be-
grindet oder in Bezug auf mangelhafte Produk-
tinformation gegeben sein. Entsprechend sorg-
faltig sind diese Informationen vom Hersteller
oder Anbieter aufzubereiten. €«






