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EinfUhrung
EU-DSGVO - Inkrafttreten & Anwendungsbereich

5 ausgewahlte Themen

a. Risikobasierter Ansatz

Privacy by Design & Default
Transparenz / Einwilligung
Transfer in Drittlander
Automatisierte Einzelentscheidung
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Einfihrung (1)

Three-quarters of law firms “unprepared” for EU data
regulation with six months to go
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GDPR fines may affect almost 80% of US firms, poll shows
ComputerWeekly.com - 08.11.2017
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EinfGhrung (2)

* Revision in der Schweliz
= Vorentwurf fir Vernehmlassung vom 21. Dezember 2016
= Grosses und kritisches Echo: 222 (1) Stellungnahmen
= Entwurf mit Botschaft vom 15. September 2017

 Leitlinien der Revision / und zugleich Kritik:

= Verscharfung und Modernisierung

= Kompatibilitdt mit europaischem Schutzniveau (Gewahrleistung des
Datenaustausches mit der EU)

» Informationelle Selbstbestimmung
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Einflhrung (3)

digitalswatzerland ‘ challenge

Pictograms and Bot for Terms and

Conditions
Legal
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EU-Datenschutzgrundverordnung (1)

« DSGVO l|ost die vorhergehende EU-«Richtlinie zum Schutz
natdrlicher Personen bel der Verarbeitung
personenbezogener Daten und zum freien Datenverkehr»

ab.
« Anders als die vorhergehende Richtlinie gilt sie als

Verordnung unmittelbar und muss nicht erst in den
Mitgliedsstaaten durch nationales Recht umgesetzt

werden.
« DSGVO tritt am 25. Mai 2018 in Kraft.
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EU-Datenschutzgrundverordnung (2)

Auswirkungen auf

Schweizer
Unternehmen?
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EU-Datenschutzgrundverordnung (3)

Strafh6he bel Verstdossen
kann beachtlich sein:
pro Verstoss bis zu 20

Millionen Euro oder vier
Prozent des weltweiten (!)
Umsatzes — je nachdem
welche Grenze hoher ist.
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Thema I: Risikobasierter Ansatz (1)

Ausgangspunkt
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Thema I: Risikobasierter Ansatz (2)

Hohes Risiko =

strengere Pflichten
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Thema |. Risikobasierter Ansatz (3)

Privacy Impact

Assessment PIA
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Thema Il: Privacy by Design & Default (1)

Datenschutz
durch Technik

Privacy by Design

wenger & vieli 21. November 2017
Rechtsanwadlte

12



Thema Il Privacy by Design & Default (2)

Datenschutz
durch Technik

Privacy by Design
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Thema Il Privacy by Design & Default (3)

Datenschutzfreundliche
Voreinstellungen

Privacy by Default
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Thema lll: Transparenz / Einwilligung (1)

Umfassende, aktive

Informationspflichten
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Thema lll: Transparenz / Einwilligung (2)

Anforderungen an

Einwilligung
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Thema IV: Transfer in Drittlander (1)

« Datentransfer ins Ausland zulassig, wenn Empfangerland
einen angemessenen Schutz gewéahrleistet; Bundesrat
fahrt eine entsprechende Liste

 Wenn Empfangerland nicht auf der Liste, trotzdem zulassig
wenn (Auswabhl):
= VOlkerrechtlicher Vertrag

= Vertragliche Absicherung (Klauseln missen vom Beauftragten
anerkannt sein)

» Konzerninterne Datenschutzvorschriften (von zustandiger Behorde
vorgangig genehmigt)
= Weitere (z.B. Swiss-US Privacy Shield)

wenger & vieli 21. November 2017 17

Rechtsanwalte



Thema IV: Transfer in Drittlander (2)

« Rechtfertigungsgrinde (Auswahl):
= Ausdrtckliche Einwilligung

= Unmittelbarer Zusammenhang mit der Abwicklung eines Vertrages
mit der betroffenen Person bzw. in deren Interesse

= Betroffene Person hat Daten allgemein zuganglich gemacht

 Trend:

» Transfer zwischen Landern mit gleichwertigem Datenschutz soll
vereinfacht werden

» Transfer in andere Lander nur bei vertraglicher Absicherung oder
Einwilligung moglich
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Thema V: Autom. Einzelentscheidung

« Definition: «Entscheidung, die ausschliesslich auf einer
automatisierten Bearbeitung beruht und die fur sie mit
einer Rechtsfolge verbunden ist oder sie erheblich
beeintrachtigt»

« Beispiele: Kreditwurdigkeit, Abschluss eines
Versicherungsvertrag, automatisierte Steuerveranlagung?

 Allenfalls in Zusammenhang mit Profiling

* Rechtsfolge: Informationspflicht und «rechtliches» sowie
«menschliches» Gehor
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Sanktionen (1)

« Verfugungskompetenz (aktuell: Sachverhaltsabklarung,
Empfehlung und Klage vor Bundesverwaltungsgericht)

« Aber: Keine Strafkompetenz, diese liegt bei den Kantonen

« Opportunitatsprinzip: Keine Intervention wenn Verletzung
der Datenschutzvorschriften von geringfligiger Bedeutung
ISt

« Kelne Parteirechte der betroffenen Partei

« Mitwirkungspflicht: Bel Verweigerung: Hausdurchsuchung
moglich

* Anzeigemoglichkeit des Beauftragten
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Sanktionen (2)

 Bussen von bis zu CHF Y4 Mio. fur:

Verletzung der Informationspflicht bei der Beschaffung von
Personendaten

Verletzung der Informationspflicht bei einer automatisierten
Einzelfallentscheidung

Verletzung der Informationspflicht bei Auskunftsrechten von
betroffenen Personen

Unzulédssige Bekanntgabe von Daten ins Ausland
Unzulassiges Outsourcing

Nichteinhalten der Mindestanforderung an die Datensicherheit
Missachtung von Verfigungen des Beauftragten
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Sanktionen (3)

« Bestraft wird grundsatzlich nicht das Unternehmen,
sondern die Leitungsperson

« Wenn die Ermittlung der verantwortlichen Leitungsperson
unverhaltnismassig ware, konnen Bussen bis zu
CHF 50°000.- dem Unternehmen auferlegt werden

« Keine fahrlassige Begehung moglich

« Datenschutzgrundverordnung: Bis zu 4% des weltweiten
Umsatzes oder EUR 20 Mio.!
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Was tun?

Awareness fur Datenschutz: Chefsache

Abklaren, ob DSGVO fur Unternehmen anwendbar

Datensicherheit gewahrleisten

Datenschutzcompliance anstossen:

» Interne Datenschutzstelle

» Bestandesaufnahme betr. aktuelle Datenbearbeitung erforderlich
= Datenschutzerklarungen und Uberpriifung von Vertragen

= Dokumentation von Compliance-Bemuhungen
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